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Oggetto: Alert di Cert-PA relativi alla piattaforma Zoom e utilizzo WhatsApp.  

 

In riferimento all’utilizzo della piattaforma Zoom, con la presente si riportano le segnalazioni con i relativi link 

per la consultazione del Cert-PA (Computer Emergency Response Team della Pubblica Amministrazione): 

 • Avviso del 01/04/2020 - Vulnerabilità nella Piattaforma Zoom per Windows https://www.cert-

pa.it/notizie/vulnerabilita-nella-piattaforma-zoom-per-windows/  

• Avviso del 31/03/2020 - La piattaforma Zoom sfruttata per veicolare malware https://www.cert-

pa.it/notizie/la-piattaforma-zoom-sfruttata-per-veicolare-malware/ 

CERT-PA ha riportato evidenze sull’utilizzo improprio della piattaforma Zoom per veicolare malware e 

specificatamente nella funzione di chat e nella protezione delle password.  

Al momento Zoom non ha corretto la vulnerabilità, ma è possibile mitigare il problema scegliendo l’opzione 

“Nega Tutto” in “Sicurezza di rete: Limita NTLM: traffico NTLM in uscita verso server remoti”, nelle 

impostazioni di Windows. Gli utenti Windows 10 Home dovranno utilizzare il registro di Windows per la 

configurazione.  

Si invitano, pertanto, i sigg. docenti che utilizzano la piattaforma Zoom, o che intendessero continuare ad 

utilizzarla, a valutarne attentamente l’opportunità di utilizzo tenuto conto anche delle numerose segnalazioni 

pervenute sui rischi per il trattamento dei dati degli studenti coinvolti.  

Non ultimo, la piattaforma è stata attenzionata anche, e non solo, sotto il profilo del controllo sul livello 

dell’attenzione dei partecipanti a meeting o videolezioni. 

È appena il caso di sottolineare che l’Istituzione scolastica, con nota prot.n.2636 del 11.04.2020, ha 

comunicato ai sigg. Docenti l’attivazione delle piattaforme Microsoft Office 365 Educational (Microsoft 
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Teams) e BigBlueButton, di cui si consiglia l’uso esclusivo in quanto trattasi di piattaforme che ottemperano 

alla normativa in materia di protezione dei dati, di sicurezza, di affidabilità e di scalabilità. 

Per quanto attiene l’applicazione WhatsApp, utilizzata per lo scambio tra docenti e alunni di compiti assegnati 

e/o per lo scambio tra docenti di documentazione riservata riferita al proprio dovere d’ufficio (ad esempio 

verbali dei consigli di classe), si rileva che tali attività sono da intendersi attivate esclusivamente a titolo 

personale.  

Giova, a tal proposito, ricordare che: 

1. Whatsapp è uno strumento di messaggistica privata, la cui utenza telefonica è intestata al legittimo 

proprietario soggetto privato e non all’Istituzione scolastica, che è titolare del trattamento;  

2. I compiti assegnati e inviati tramite Whatsapp (o applicazioni similari), o comunque inviati al di fuori 

delle indicazioni del Dirigente scolastico, rimangono atti privati non documentati e non 

documentabili e non assurgono ad atti amministrativi, così come invece si caratterizzano tutti gli atti 

allocati nel Registro Elettronico.  

Alla luce di quanto sopra, non ci si può esimere dal segnalare che qualunque procedura, strumento o 

applicazione utilizzata nella Didattica a Distanza al di fuori di quanto previsto dalle disposizioni del Dirigente 

scolastico non potrà che generare, nel caso di illecito, responsabilità diretta disciplinare, civile e penale in 

capo all’utilizzatore. 

Si invitano, pertanto, i sigg. Docenti, a tutela del loro operato e dell’immagine dell’Istituzione scolastica, ad 

utilizzare i canali comunicativi, le procedure e gli strumenti per la Didattica a Distanza comunicati dalla Scuola, 

nonché ad attenersi alle Note operative pubblicate all’Albo e sul Sito www.itasitcrossano.edu.it  

  

Il Dirigente Scolastico 

dott.ssa Anna Maria Di Cianni 

Firma autografa sostituita da indicazioni a mezzo stampa,  

ai sensi dell'art.3, comma 2, del decreto legislativo n.39/1993   
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